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Podobnie jak w innych panstwach cztonkowskich Unii Europejskiej, od 25 maja
2018 r. w Polsce funkcjonuje nowy system ochrony danych osobowych (w szero-
kim pojeciu — czg$¢ systemu ochrony prawa do prywatnosci), budowany na pod-
stawie przepisoOw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) — dale;j:
RODO. Ochrona danych osobowych (a tym bardziej ochrona prawa do prywatno-
$ci) nie jest nowym zagadnieniem, gdyz jej poczatki wigza si¢ z wydarzeniami tzw.
rewolucji informatycznej z przetomu lat 70. 1 80. XX w. W literaturze podnosi si¢,
ze ,.bezposrednig przyczyna objecia prawng ochrong danych osobowych byta oba-
wa przed pojawianiem si¢ nowych rozwigzan technologicznych umozliwiajacych
ich gromadzenie oraz coraz bardziej zaawansowane przetwarzanie informacji, w tym
o charakterze osobowym” (Kawecki 2017: 83; Krasuski, Skolimowska 2007: 19). Na
obecnym etapie, wzrost roli przetwarzania danych osobowych wynika z rosngcego
potencjatu nowych technologii o znaczeniu kluczowym dla rozwoju wielu krajow,
stanowiacy cenny materiat zrodtowy dla tworzenia nowej wiedzy. Ochrona danych
osobowych powigzana jest z bezpieczenstwem informacji, ktore nalezy rozumieé
jako stan ochrony zyciowo waznych intereséw spoteczenstwa i panstwa w §rodowi-
sku informacyjnym od zagrozen wewngtrznych i zewngtrznych. Bezpieczenstwo in-
formacji to proces zabezpieczenia poufnosci, integralnosci i dostepnosci informacji'.
Dodatkowo nalezy uwzgledni¢ inne wlasciwos$cei, tj. autentyczno$é, rozliczalnosé,
niezaprzeczalno$¢ i niezawodnos¢.

Spoteczenstwo do§wiadcza z roku na rok wzrostu wykorzystania technologii cy-
frowych m.in. w administracji publicznej. Wprowadzane sg ,,nowe ustugi dla obywa-
teli, panstwo wdraza polityke otwartych danych, udostepniajgc coraz wigksze zaso-
by, coraz czg$ciej podmioty administracji siegajg po rozwigzania w chmurze”. (...)
Jednakze ,,duzy stopien wykorzystania IT w administracji prowadzi do zwi¢ckszenia

! Sa to tzw. atrybuty bezpieczenstwa informacji zgodnie z norma ISO/IEC 27001.
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ryzyka w cyberprzestrzeni” (Stech 2019: 6). Dziatania na rzecz bezpieczenstwa w cy-
berprzestrzeni naleza do jednych z najwazniejszych obszaroéw zainteresowania pan-
stwa 1 obejmuja rowniez ochrone informacji dotyczacych ludnosci (w tym danych
osobowych)?.

W literaturze przedmiotu podnosi si¢, ze w Polsce po okresie transformacji
ustrojowej ochrona informacji byta tematyka ,,obca i do$¢ abstrakcyjng”’(Gataj-E-
milianczyk 2015:9). Dopiero 29 sierpnia 1997 r. polski parlament uchwalit ustawe
o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883), ktéra obowigzywata od
30 kwietnia 1998 r. do 24 maja 2018 r. i byta uznawana za odpowiadajgcg miedzyna-
rodowym (europejskim) standardom. W 1999 r. Polska podpisata Konwencj¢ nr 108
Rady Europy o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych
osobowych?, ktora zostata ratyfikowana w 2002 r. (Dz.U. 2003, nr 3, poz. 25). Akt
ten stanowit przejaw demokratyzacji zycia publicznego i troski panstwa o prawo do
prywatnosci kazdego obywatela. System prawa Unii Europejskiej zaczat obowigzy-
wacé, a wiec w przedmiocie ochrony danych osobowych byta to dyrektywa 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0sOb fizycznych w zakresie przetwarzania danych osobowych i swobodnego prze-
ptywu tych danych (Dz.Urz. WE L 281/31). W zwiazku ze zwigkszeniem znaczenia
ochrony danych w porzadku prawnym UE oraz dazeniem do ujednolicenia systemow
ochrony w panstwach UE* przystgpiono do prac nad rozporzadzeniem, co stanowito
kontynuacje¢ postanowien art. 16 TFUE®, art.7 i 8 Karty Praw Podstawowych UE.
RODOQ? z zalozenia ,,ma na celu przyczynia¢ si¢ do tworzenia przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci oraz unii gospodarczej, do postepu spoteczno-go-

2 Podstawowym aktem uchwalonym przez polski parlament, na ktorym opiera si¢ system cyber-
bezpieczenstwa jest ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 r.,
poz. 1560 z pézn.zm.). Celem ustawy byto wdrozenie do polskiego porzadku prawnego dyrektywy Parla-
mentu Europejskiego i Rady (UE) 2016/1148 w sprawie $rodkoéw na rzecz wysokiego wspolnego pozio-
mu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii. Panstwa cztonkowskie zostaty
zobowiazane do zagwarantowania minimalnego poziomu zdolnosci w dziedzinie cyberbezpieczenstwa
poprzez ustanowienie organow wilasciwych oraz pojedynczego punktu kontaktowego do spraw cyber-
bezpieczenstwa, powotania zespolow reagowania na incydenty komputerowe (CESRT) oraz przyjecia
krajowych strategii w zakresie cyberbezpieczenstwa. Ponadto z dyrektywy wynikaja obowiazki stuzace
zapewnieniu cybrebezpieczefstwa systemow informacyjnych w sektorach ustug majacych kluczowe zna-
czenie dla utrzymania krytycznej dziatalnosci spoteczno-gospodarcze;.

3 Podpisana w Strasburgu dn. 28 stycznia 1981 r. weszta w zycie 1 pazdziernika 1985.

4 Na podstawie m.in. Opinii 01/2012 o projektach reformy ochrony danych przyjetej w 23 marca
2012 r. www.ec.europa.cu/justice/data-protection/index_en.htm 00530/12/PL WP 191 (dostgp:15 marca
2019 r.). Grupa Robocza zostata ustanowiona na mocy art. 29 dyrektywy 95/46/WE. Byla ona niezalez-
nym europejskim organem doradczym w zakresie ochrony danych i prywatnosci. Zadania grupy okreslo-
ne zostalty w art. 30 dyrektywy 95/46/WE 1 art. 15 dyrektywy 2002/58/WE. Na podstawie art. 68 RODO
Grupe Robocza art. 29 zastgpuje Europejska Rada Ochrony Danych.

5 Traktat o Funkcjonowaniu Unii Europejskiej (dawniej art. 286 TWE).

¢ Zgodnie z art.2 ust. 1 RODO ,,ma zastosowanie do przetwarzania danych osobowych w sposob
catkowicie lub czgsciowo zautomatyzowany oraz do przetwarzania w sposob inny niz zautomatyzowany
danych osobowych stanowiacych cze$¢ zbioru danych lub majacych stanowic czgs¢ zbioru danych w pod-
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spodarczego, do wzmacniania i konwergencji gospodarek na rynku wewnetrznym,
a takze dla pomyslnosci ludzi”. Zgodnie z motywem 4 RODO ,przetwarzanie da-
nych osobowych nalezy zorganizowac w taki sposob, aby stuzylo ludzkos$ci. Prawo
do ochrony danych osobowych nie jest prawem bezwzglednym; nalezy postrzegaé
w kontekscie jego funkcji spotecznej 1 wywazy¢ wzgledem innych praw podstawo-
wych w mysl zasady proporcjonalnosci”.

Dotychczasowy okres wdrazania nowych przepisow charakteryzowatl si¢ niepew-
noscig, chaosem informacyjnym pomieszanym niekiedy ze strachem przed wysoki-
mi karami administracyjnymi Prezesa Urzedu Ochrony Danych Osobowych (dalej:
PUODO). Po 25 maja 2018 r. bylismy $wiadkami, jak nowe przepisy i zasady spraw-
dzaja sie¢ w praktyce. Media donosily o kolejnych tzw. absurdach RODO, przycigga-
jacych uwagge zwtaszcza, gdy dotyczyly sytuacji, w ktorych priorytetem powinna by¢
ochrona zycia 1 zdrowia (szczeg6lnie dzieci). Jeden z pierwszych takich przyktadow
polegat na odmowie udzielenia rodzicom informacji o stanie zdrowia dzieci, ktore
ulegly wypadkowi komunikacyjnemu na ,,Zakopiance’’. Innym absurdem RODO,
o ktorym mozna si¢ bylo dowiedzie¢ lub osobiscie do§wiadczy¢, bylo wywotywanie
pacjentow czy roOwniez uczniow po numerach czy pseudonimach — co z kolei mozna
byloby kwalifikowaé jako dziatania wymierzone w ludzka godnos¢. Kolejne, to np.
likwidowanie informacji o zmartych na nagrobkach czy zamykanie cmentarzy. Sytu-
acje te uzmystowity nam jak niebezpieczne moze by¢ niewltasciwe interpretowanie
przepisoOw prawa, gdy odbywa si¢ to w oderwaniu od istoty — wartosci, ktorym maja
shuzy¢. Mysla przewodnig niniejszego opracowania jest wiec stwierdzenie, ze ochro-
na danych osobowych, cho¢ podlega niezaleznemu rezimowi prawnemu, jest nie tyl-
ko wartoécig samg w sobie, lecz nierzadko jest powigzana z konieczno$cig ochrony
innych wartoS$ci.

W realizacji zalozonego celu konieczne begdzie przedstawienie podstaw systemu
ochrony prawa do prywatnosci w §wietle RODO, a takze — uwzgledniajac niedtuga
praktyke funkcjonowania przepisow RODO — proba sformutowania wnioskow, ktore
na obecnym etapie, dla dalszego rozwoju systemu ochrony danych osobowych, wy-
dajg si¢ najistotniejsze.

miotach prywatnych i publicznych”. Wedtug art. 2 ust. 2 RODO ,,nie ma zastosowania do przetwarzania
danych osobowych:

,» @) w ramach dziatalnosci nieobjetej zakresem prawa Unii;

b)przez panstwa cztonkowskie w ramach wykonywania dziatan wchodzacych w zakres tytutu V
rozdziat 2 TUE;

¢) przez osobe fizyczna w ramach dziatalnosci o czysto osobistym lub domowym charakterze”, czyli
bez zwigzku z dziatalnoscig zawodowsq lub handlows. Dziatalno$¢ osobista lub domowa moze migdzy
innymi polega¢ na korespondencji i przechowywaniu adresow, podtrzymywaniu wigzi spotecznych oraz
dziatalnosci internetowej podejmowanej w ramach takiej dziatalnosci;

,,d) przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia postgpowan przygo-
towawczych, wykrywania i $cigania czynow zabronionych lub wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.

7 Zdarzenie z 8 czerwca 2018 r. w Tenczynie.
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OCHRONA PRAWA DO PRYWATNOSCI A OCHRONA DANYCH OSOBOWYCH

Prawo do prywatnosci nalezy do katalogu praw podmiotowych. Od dawna jest ono
chronione w systemie prawa krajowego (art. 41, art. 47 Konstytucji RP, w zwigzku
z art. 31 ust. 3; szczegdtowo w wielu dziedzinach prawa, w tym przede wszystkim pra-
wa cywilnego) i miedzynarodowego (ONZ, Rady Europy) oraz w prawie Unii Europej-
skiej. Jeden z elementéw prawa do zycia prywatnego stanowi prawo do dysponowania
swoimi danymi osobowymi (na podstawie wyroku Sadu Apelacyjnego w Warszawie
z 19 maja 2016 r. I ACa 1056/15). Na gruncie polskiego prawa w orzecznictwie sadow
powszechnych podnosi si¢, ze ,,rezim ochrony prawa do prywatno$ci mieszczacy si¢
w ramach powszechnych dobr osobistych (oparty na przepisach Konstytucji 1 przepi-
sach prawa cywilnego) i rezim ochrony danych osobowych (oparty na przepisach Kon-
stytucji oraz ustawy o ochronie danych osobowych) sg wobec siebie niezalezne” (Wy-
rok Sadu Apelacyjnego w Warszawie z 25 listopada 2016 r., sygn. akt I Ca 1565/15).
Ponadto nalezy dodaé, iz ,,do prywatnej sfery zycia zalicza si¢ przede wszystkim zda-
rzenia, okoliczno$ci tworzace sferg zycia osobistego i rodzinnego. Nie kazda informacja
dotyczaca okreslonej osoby jest informacja z dziedziny jej Zycia osobistego”(Tamze).

Ochrona zycia prywatnego gwarantowana jest w art. 41 Konstytucji i ,,obejmuje
sformutowang przez Trybunat Konstytucyjny (TK) autonomi¢ informacyjng (art. 51
Konstytucji RP), ktéra oznacza prawo do samodzielnego decydowania o ujawnianiu
innym informacji dotyczacych swojej osoby, jak réwniez prawo sprawowania kon-
troli nad takimi informacjami jesli znajdujg si¢ one w posiadaniu innych podmiotow”
(Wyrok TK z 19 lutego 2002 r., sygn. U 3/01; Wyrok TK z 26 czerwca 2008 r., sygn.
K 8/04). W $wietle obowigzujacego prawa, na co wskazuje rowniez orzecznictwo
sagdow powszechnych ,,jednostka, jako podmiot obdarzony autonomig woli, ma pra-
wo samodzielnie wyznacza¢ obszar swojej prywatnosci, w szczegdlnosci wytyczaé
granice dostepnosci swojego zycia osobistego dla innych” (Wyrok Sadu Apelacyjne-
go w Warszawie z 12 listopada 2013 r., sygn. Akt I ACa 906/13). W innym wyroku
z 21 wrzeénia 2005 r., tym razem Wojewodzki Sad Administracyjny orzekl, ze stosu-
jac przepisy ustawy o ochronie danych osobowych, nalezy ,,za kazdym razem wywa-
zy¢ dobra, ktore legly u jej podstaw. Prawo do ochrony danych osobowych, jako jeden
z elementow prawa do wlasnej prywatnosci, ma swoje zrodto w przepisach art. 47,
art. 49, art. 50 i art. 51 Konstytucji RP. Istotnym elementem prawa do prywatnos$ci sg
konstytucyjnie ustanowione ograniczenia dotyczace ujawnienia, pozyskiwania i do-
stepnosci informacji o osobach prywatnych (art. 51 ). W praktyce prawo do ochrony
danych osobowych ulega ograniczeniu z uwagi na interes publiczny lub usprawiedli-
wiony interes innych os6b, czyli nie jest to prawo o charakterze absolutnym, jak wigk-
szo$¢ praw chronionych konstytucyjnie” (Sygn. akt II SA/Wa 1443/05). Podobnie
w wyroku z 22 marca 2011 r. Naczelny Sad Administracyjny wyrazit poglad, ze wol-
no$ci gwarantowane bezposrednio przez Konstytucj¢ nie majg charakteru absolutne-
go, co wynika z ,,przyjetej w Konstytucji RP zasady proporcjonalnosci (art. 31 ust. 3)
oraz z tresci samego art. 51 Konstytucji RP. Zgodnie z tym ostatnim przepisem kazdy
jest wiascicielem 1 dysponentem wilasnych danych osobowych. Pewne ograniczenia
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tej zasady sg jednak dopuszczalne, z tym ze zostaty one zastrzezone do regulacji usta-
wowej” (Sygn. akt I OSK 623/10).

Prawo do prywatnosci (w tym ochrona danych osobowych) nabiera szczegolne-
go znaczenia w przypadku gdy dotyczy np. pacjenta®, czyli osoby zwracajgcej si¢
o udzielenie $wiadczen zdrowotnych lub korzystajacej ze swiadczen podmiotu lub
osoby ich udzielajgcej, w trakcie ktorych dochodzi do przetwarzania szczegdlnej ka-
tegorii danych osobowych (tzw. wrazliwych). ETPCz wyjasnia, Ze ,,pojecie 'Zycia
prywatnego’ w rozumieniu art. 8 Konwencji jest pojeciem szerokim, ktdre obejmuje
migdzy innymi prawo do ustanowienia i rozwijania relacji z innymi ludzmi. Obejmuje
takie elementy jak zycie seksualne oraz, bezsprzecznie, informacje osobiste dotyczg-
ce pacjenta” (Wyrok ETPCz z 25 listopada 2008 r. 23373/03). Ochronie tej od dawna
shuzy tajemnica lekarska (zawodowa). Orzecznictwo ETPCz potwierdza ,,informa-
cje osobiste dotyczace pacjenta wchodzg w zakres jego zycia prywatnego. Ochrona
danych osobowych, takze danych medycznych, ma podstawowe znaczenie dla ko-
rzystania przez osobe z jej prawa do poszanowania zycia prywatnego i rodzinnego
gwarantowanego przez art. 8 Konwencji” (Wyrok ETPCz z dnia 25 listopada 2008 r.
23373/03). W jednym z najnowszych orzeczen, Trybunat stwierdzit

,»poszanowanie poufnosci danych dotyczacych stanu zdrowia jest wazng zasadg w systemach
prawnych wszystkich Uktadajacych si¢ Stron Konwencji. Zasadnicze znaczenie ma nie tylko po-
szanowanie poczucia prywatnosci pacjenta, ale takze ochrona zaufania poktadanego przez niego
w zawodzie lekarza oraz ogdlnie w stuzbie zdrowia. Bez takiej ochrony osoby potrzebujace opieki
medycznej mogg obawiac si¢ ujawnienia informacji o charakterze osobistym i intymnym, koniecz-
nych dla uzyskania odpowiedniego leczenia, a nawet obawiac si¢ korzystania z pomocy medycznej,
ryzykujac tym samym wiasnym zdrowiem, a w przypadku chorob zakaznych — zdrowiem spoteczno-
$ci. Prawo krajowe musi zatem przyznawac¢ odpowiednie gwarancje w celu uniemozliwienia takiego
przekazywania lub ujawniania danych osobowych dotyczacych stanu zdrowia, ktore moga by¢ nie-
zgodne z gwarancjami art. § Konwencji” (wyrok ETPCz z 27 lutego 2018 . 66490/09).

W podobny sposéb Europejski Trybunat Praw Cztowieka wypowiedzial sig
w wyroku z 27 sierpnia 1997 r. (20837/92).

Problematyce bezpieczenstwa ochrony danych o stanie zdrowia po§wiecono wie-
le uwagi w licznych rekomendacjach Komitetu Ministrow oraz Zgromadzenia Parla-
mentarnego Rady Europy (Sobczak 2013:207-272).

OCHRONA DANYCH OSOBOWYCH

W polskim systemie prawa ochrona danych osobowych wynika z przepisow:

» Konstytucji Rzeczypospolitej Polskiej (art. 47 1 51 Konstytucji);

 Europejskiej Konwencji Praw Cztowieka i Podstawowych Wolno$ci — art. 8
stanowi, ze ,,kazdy ma prawo do poszanowania swojego zycia prywatnego i ro-

8 Patrz: ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta — t.j. Dz.U.
22017 1., poz.1318, 1524 z pozn. zm.
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dzinnego, swojego mieszkania (ang. home) i swojej korespondencji”. Posta-
nowienie to bylo inspirowane art. 12 Powszechnej Deklaracji Praw Cztowieka
(Czubik 2013: 294);
» Konwencji nr 108 o ochronie 0s6b w zwigzku z automatycznym przetwarza-
niem danych osobowych (data uchylenia: 1 kwietnia 2019 r.) zastapiong Kon-
wencjg nr 108 +;
Traktatu o funkcjonowaniu Unii Europejskiej (art. 16 ust. 1) i Karty Praw Pod-
stawowych Unii Europejskiej (art. 7 1 8 ust. 1);
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) —
jest aktem prawnym obowigzujacym bezposrednio, niewymagajacym imple-
mentacji;
* Ustawy z 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r.,
poz. 1000) jako podstawowego aktu prawa krajowego doprecyzowujgcego
przepisy RODO (Dmochowska, Piotrowska, 2018: XVII).

Co do zasady, ustawy o ochronie danych osobowych oraz RODO na podstawie
art. 6 tej ustawy nie stosuje si¢ ,,w zakresie, w jakim przetwarzanie to jest konieczne
do realizacji zadan majacych na celu zapewnienie bezpieczenstwa narodowego” i in-
nych, wskazanych w tym artykule sprawach (dotyczacych dziatalnosci stuzb specjal-
nych). Przepisy stosowane na zasadzie lex specialis zawarte sa w ustawach:

— z 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2018 .

poz. 412, 650, 1000, 1083, 1669, z 2019 r. poz. 125)°;

— z 14 grudnia 2018 r. 0 ochronie danych osobowych przetwarzanych w zwigz-

ku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125
z p6zn. zm.), ktora okresla

»zasady 1 warunki ochrony danych osobowych przetwarzanych przez wlasciwe organy w celu
rozpoznawania, zapobiegania, wykrywania i zwalczania czynéw zabronionych, w tym zagrozen dla
bezpieczenstwa i porzadku publicznego, a takze wykonywania tymczasowego aresztowania, kar, kar
porzadkowych i §rodkéw przymusu skutkujacych pozbawieniem wolno$ci”.

oraz sg rozproszone w innych aktach normatywnych (np. w art. 6 ustawy z 24 maja
2000 r. o Krajowym Rejestrze Karnym).

W sytuacji, gdy wprost z przepisdw nie wynikaja wyltaczenia, nalezy stosowac
ogolne zasady znane prawu konstytucyjnemu oraz miedzynarodowemu (przede
wszystkim te, o ktorych mowa w art. 31 ust. 3 Konstytucji RP).

O ile przepisy RODO nie podlegaja implementacji, to w zwigzku z konieczno$cia
harmonizacji na poziomie prawa krajowego zaistniata potrzeba usunigcia z polskie-

9 Zgodnie z jej postanowieniami (art.1 ust.4), ustawy o ochronie danych osobowych nie stosuje si¢
do danych osobowych stanowiacych informacje niejawne. Na podstawie art. 1 ust. 5 ustawy, do danych
osobowych stanowigcych informacje niejawne stosuje si¢ przepisy o ochronie informacji niejawnych.
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go systemu prawa przepisow sprzecznych lub powielajacych rozwigzania RODO'™,
Celem nowego prawa bylo rowniez uszczegotowienie rozwigzan z RODO w rdéznych
dziedzinach. W zwigzku z powyzszym Ministerstwo Cyfryzacji przygotowalo projekt
ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania rozpo-
rzadzenia 2016/679 (liczacy 216 stron, za$ samo uzasadnienie — 287 stron). Projek-
towane zmiany dotyczyly w sumie 168 ustaw. Prezydent Rzeczypospolitej Polskiej
podpisal 3 kwietnia 2019 r. ustawe z 21 lutego 2019 r. 0 zmianie niektérych ustaw
w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochro-
nie danych). Ustawa zmieniajgca przewiduje nowelizacje 162 ustaw.

Prawa i wolnos$ci jednostki, jezeli majg by¢ realizowane, powinny by¢ chro-
nione przed zagrozeniami i naruszeniami. Zagrozenia praw i wolnosci jednostki
to czynniki ograniczajace calkowicie mozliwos$ci ich realizacji lub utrudniajace te
realizacj¢ (Banaszak 2017:393). Ochron¢ praw i wolnos$ci jednostki stanowi ogot
srodkow oraz dziatalno$¢ majaca na celu ich zapewnienie i realizacj¢ poprzez za-
bezpieczenie przed ich naruszeniem oraz przeciwdziatanie ich zagrozeniom (Tam-
ze: 394). Oceniajac, czy nastgpilo wkroczenie w dziedzing chronionego prawem
zycia prywatnego, nie nalezy pojecia tego absolutyzowaé, bowiem ze wzgledu na
stopien og6lnosci, wymaga ono wyktadni przy uwzglednieniu konkretnych okolicz-
nosci charakteryzujacych dang sytuacje. RODO daje podstawy do rozbudowy sys-
temu ochrony danych osobowych zachowujac najbardziej sprawdzone dotad pod-
stawowe zasady przetwarzania danych. Nowe przepisy wymusity na podmiotach
im podlegajacych: przyjecie nowych polityk bezpieczenstwa danych osobowych
(polityk prywatnosci), kodeksow, przeprowadzenie analizy ryzyka przetwarzania
danych osobowych, spetnienia obowiazku informacyjnego z art. 13 i 14 RODO,
zawarcia umow powierzenia przetwarzania danych osobowych, prowadzenia re-
jestrow czynno$ci przetwarzania danych, rejestrow kategorii czynnoéci i innych.
Przystosowanie r6znorodnych podmiotow do RODO wymagato takze wzmocnienia
srodkoéw bezpieczenstwa przetwarzanych danych z art. 32 RODO czy tez podjecia
innych dziatan organizacyjnych (np. w podmiotach leczniczych wydzielenia spe-
cjalnych miejsc rejestrowania pacjentow czy tez udzielania informacji dotyczacych
stanu zdrowia i decyzji dotyczacych dalszego leczenia), co zazwyczaj oznaczato
konieczno$¢ poniesienia dodatkowych naktadéow finansowych.

Jedynym organem w Polsce w sprawach ochrony danych osobowych, posiada-
jacym jednoczes$nie status organu nadzorczego, o ktorym mowa w RODO jest Pre-
zes Urzgdu Ochrony Danych Osobowych (PUODO). Postepowanie administracyjne
przed tym organem jest jednoinstancyjne.

10 Uzasadnienie do ustawy o zmianie niektorych ustaw w zwiazku z zapewnieniem stosowania roz-
porzadzenia 2016/679 (druk sejmowy 3050).
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Dla potrzeb niniejszego artykutu ponizej zostang wyjasnione (zdefiniowane) naj-
czgdciej wystepujace w opracowaniu pojecia, kluczowe w systemie ochrony danych
osobowych RODO.

Dane osobowe — sg to wszystkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. W $wietle jurydycznej definicji dany-
mi osobowymi bedg zatem zaréwno takie informacje, ktore pozwalaja na okreslenie
tozsamosci konkretnej osoby, jak i te, ktore nie pozwalaja na jej natychmiastowg iden-
tyfikacje, ale sg — przy pewnym naktadzie kosztow, czasu i dzialan — wystarczajace
do jej ustalenia (np. imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, iden-
tyfikator internetowy, jeden lub kilka czynnikow okres$lajacych fizyczng, fizjologicz-
ng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby
fizycznej). Rozrozniamy dwie podstawowe grupy danych osobowych: dane osobowe
zwykte 1 dane osobowe szczegdlnych kategorii (zwane rowniez wrazliwymi).

— Dane osobowe zwykle obejmuja: imi¢ i nazwisko, adres, lokalizacja, identyfika-
tor internetowy, nr telefonu, adres e-mail, 1 inne, nienalezace do kategorii danych
szczegolnych, a umozliwiajace identyfikacje osoby fizycznej. Katalog danych
osobowych zwyktych, w przeciwienstwie do katalogu danych osobowych wraz-
liwych, jest katalogiem otwartym. Przyktadowo zgodnie z wyrokiemTrybunatu
Sprawiedliwo$ci UE z 20 grudnia 2017 r. w sprawie C-434/16 Peter Nowak vs.
Data Protection Commissioner pojecie danych osobowych obejmuje rowniez
»pisemne odpowiedzi udzielone przez osobe przystepujacg do egzaminu zawo-
dowego i ewentualne naniesione przez egzaminatora komentarze odnoszace si¢
do tych odpowiedzi” (InfoCuria — Orzecznictwo Trybunatu Sprawiedliwosci:
www.curia.europa.eu/juris/vecherche.jsf? language=pl, dostgp 31.03.2019).

— Dane osobowe szczegdlnych kategorii_(wrazliwe) to informacje dotyczace:
stanu zdrowia (w tym takze informacja o korzystaniu z ustug placowki me-
dycznej o okres$lonej specjalizacji, np. psychiatrycznej), pochodzenia rasowego
lub etnicznego, pogladow politycznych, przynaleznosci do zwigzkow zawo-
dowych, danych genetycznych, danych biometrycznych dajacych mozliwos¢
jednoznacznego zidentyfikowania osoby fizycznej, orientacji seksualne;.

Na gruncie RODO katalog danych wrazliwych ulegt zmianie. W szczegdlnosci
zostal on poszerzony o dane biometryczne przetwarzane w celu jednoznacznego zi-
dentyfikowania osoby fizyczne;j.

Podkresli¢ takze nalezy, ze RODO odre¢bnie reguluje dane dotyczace wyrokow
skazujacych oraz czynow zabronionych. O ich szczegdlnym statusie prawnym roz-
strzyga w odrebnej regulacji, tj. w art. 10 rozporzadzenia, ktory dopuszcza przetwa-
rzanie takich danych osobowych na podstawie przestanek wynikajacych z art. 6 ust. 1,
jedynie pod nadzorem wiladz publicznych lub jezeli przetwarzanie jest dozwolone
prawem Unii lub prawem panstwa cztonkowskiego przewidujacymi odpowiednie za-
bezpieczenia praw i wolnosci 0sob, ktorych dane dotycza.

Przetwarzanie — to wszelkie dzialania wykonywane na danych osobowych (pro-
wadzone w sposob zautomatyzowany lub niezautomatyzowany), takie jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub mo-
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dyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
sylanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
laczenie, ograniczenie, usuwanie lub niszczenie.

Podmiotem, ktory ustala cele i sposoby przetwarzania danych osobowych jest
administrator. Moze nim by¢ osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot. W literaturze podkresla si¢, ze ,,pojecie administratora ma kluczo-
we znaczenie dla stosowania przepisoOw rozporzadzenia 2016/679, poniewaz to ad-
ministrator jest adresatem szeregu obowigzkow wynikajacych z tego aktu prawnego”
(Witkowska-Nowakowska 2018: 211). Zgodnie z art. 4 pkt 7 RODO ,,administrator
moze by¢ podmiotem funkcjonujacym w dowolnej formie prawnej dajacej mu zdol-
no$¢ do nabywania praw i zaciggania zobowigzan i zwigzang z tym mozliwo$¢ usta-
lania celéw 1 sposobow przetwarzania” (Krzysztofek 2016: 204).

Tak wigc administrator moze by¢ podmiotem nalezgcym do sektora prywatnego lub
publicznego, osoba fizyczng lub prawna (tj. spotki kapitatowe, spotdzielnie, stowarzy-
szenia, fundacje), organem publicznym (tj. panstwowe, samorzadu terytorialnego oraz
inne panstwowe i komunalne jednostki organizacyjne), jednostka organizacyjng niepo-
siadajacg osobowosci prawnej lub innym podmiotem” (Tamze). W sektorze publicz-
nym, cz¢sto o tym, kto jest administratorem, decyduja przepisy sektorowe np. dotyczace
dziatu administracji rzadowej, powierzajace organom konkretne zadania i kompetencje.

Nalezy jednak pamigtaé, ze zapewnianie zgodno$ci z prawem przetwarzania danych
osobowych, jak rowniez ponoszenie odpowiedzialno$ci za dziatania wszystkich oséb
upowaznionych do przetwarzania danych osobowych w konkretnym podmiocie (orga-
nizacji) cigzy na osobie jg reprezentujgcej. Wiasciwe zarzadzanie danymi osobowymi
stanowi element odpowiedzialnego oraz dobrego zarzadzania organizacjg. Wdrazajac
natomiast jakikolwiek system ochrony informacji, nalezy bra¢ pod uwage specyfike
dziatalno$ci konkretnego podmiotu oraz czynnik ludzki. Dlatego istotne jest budowanie
wlasciwej $wiadomosci wérod cztonkow organizacji, np. poprzez szkolenie personelu.

Podmiot przetwarzajacy (inaczej procesor) oznacza osobe¢ fizyczng lub praw-
ng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe
w imieniu administratora (na podstawie upowaznienia, umowy lub innego instrumen-
tu prawnego).

W oparciu o wyktadni¢ Grupy Roboczej art. 29 ,,istnienie podmiotu przetwarza-
jacego uzaleznione jest od spetnienia dwoch warunkéw. Po pierwsze, podmiot ten
ma by¢ odrgbnym bytem prawnym od administratora. Po drugie, musi wykonywaé
operacje przetwarzania danych w imieniu administratora” (Witkowska-Nowakow-
ska 2018: 225). Status procesora uzyskuje podmiot w efekcie powierzenia (zlecenia)
mu przetwarzania danych np. przy okazji realizacji umowy. Powierzenie (zlecenie)
przetwarzania danych nastepuje w drodze umowy!' miedzy podmiotem przetwarza-

1 Umowa powierzenia, o ktorej mowa powyzej, powinna zawiera¢ okreslone elementy, tj. dane
administratora i procesora; zezwolenie na przetwarzanie powierzonych procesorowi danych osobowych;
przedmiot i czas trwania przetwarzania danych, w tym okreslenie rodzaju danych osobowych i kategorii
0sob, ktore one dotycza; zakres i charakter oraz cel przetwarzania; obowiazki i prawa administratora,



338 Katarzyna Chrostowska-Malak

jacym a administratorem. Niemniej jednak nalezy mie¢ na uwadze, ze ,,w pewnych
okoliczno$ciach istnienie relacji powierzenia nie wynika z autonomicznej decyzji ad-
ministratora, lecz z instrumentéw prawnych regulujacych dane przetwarzanie. Taki
przypadek wystepowaé moze w sferze publicznej” (Witkowska-Nowakowska 2018:
225). W przetwarzaniu danych osobowych moze bra¢ udziat rowniez podprocesor,
ktory jest podmiotem przetwarzajacym dane w imieniu administratora na podstawie
umowy zawartej z procesorem. Za jego dziatania odpowiada procesor.

Przepisy RODO wymagaja, ze jesli przetwarzanie ma by¢ dokonywane w imie-
niu administratora (np. na podstawie umowy powierzenia przetwarzania danych oso-
bowych), korzysta on wylacznie z ustug takich podmiotow przetwarzajgcych, ktore
zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srodkow technicznych
i organizacyjnych, by przetwarzanie spelniato wymogi RODO i1 chronito prawa oséb,
ktérych dane dotycza.

OBOWIAZKI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Podmiot przetwarzajacy dane osobowe (administrator, procesor, podprocesor, i inne)
zobowigzany jest do przestrzegania zasad ochrony danych osobowych, w tym m.in. do:

1) spehlienia obowigzku informacyjnego z art. 13 i 14 RODO wzgledem o0s6b,
ktérych dane osobowe przetwarza (np. poprzez udzielanie informacji odno-
$nie celéw, podstaw prawnych, sposobow, zrodet, zakresu przetwarzania da-
nych osobowych, itp.);

2) upowaznienia do przetwarzania danych osobowych oséb, ktore biorg w nim
udziat oraz zobowigzaniu tych oséb do zachowania w tajemnicy pozyskiwa-
nych w tym procesie informacji o osobach fizycznych;

3) dbatosci o bezpieczenstwo danych osobowych poprzez stosowanie odpowied-
nich $rodkéw technicznych i organizacyjnych zabezpieczenia danych osobo-
wych, aby dane te nie byty udostepniane osobom nieupowaznionym oraz byty
chronione przed zniszczeniem albo utratg (w szczegdlnosci poprzez szyfrowa-
nie danych, pseudonimizacje, zapewnienie integralno$ci i poufnosci danych);

4) respektowania praw osob, ktorych dane sg przetwarzane (m.in. poprzez spet-
nianie zgdan sprostowania, uaktualnienia albo uzupehienia czy tez zaprzesta-
nia ich przetwarzania).

Administrator moze wyznaczy¢ inspektora ochrony danych (IOD), co zosta-
to przewidziane w art. 37 RODO. Dane inspektora ochrony danych (w tym dane
kontaktowe) powinny by¢ opublikowane na stronach internetowych podmiotu. In-
formacje o jego powotaniu powinny by¢ zgloszone organowi nadzorczemu, czyli
PUODO.

w tym prawo do kontroli procesora; obowigzki i prawa podmiotu przetwarzajacego; informacj¢ o moz-
liwosci 1 warunkach dalszego powierzenia danych innemu podmiotowi przetwarzajacemu (podproceso-
rowi); postanowienia dotyczace odpowiedzialnosci podmiotu przetwarzajacego; czas obowigzywania
umowy; zasady zachowania poufnosci.
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INSPEKTOR OCHRONY DANYCH

Wyznaczenie Inspektora Ochrony Danych (I0D) jest co do zasady uprawnieniem
administratora. W sytuacjach jednak przewidzianych w art. 37 ust. 1 lit. a RODO
wyznaczenie IOD staje si¢ obowigzkiem administratora — administrator i podmiot
przetwarzajacy wyznaczaja inspektora ochrony danych, zawsze gdy przetwarzania
dokonujg organ lub podmiot publiczny, z wyjatkiem sagdow w zakresie sprawowania
przez nie wymiaru sprawiedliwosci.

Inspektorem ochrony danych moze by¢ osoba zatrudniona na podstawie umowy
o pracg, umowy o $wiadczenie ushug, outsourcingu. Funkcja ta moze by¢ powierzona
réwniez osobie, ktora zatrudniona jest w organizacji na innym stanowisku, jednakze
administrator musi zapewnic, zeby powierzone jej zadania i obowigzki nie doprowa-
dzaty do konfliktu interesow (art. 38 ust. 6 RODO).

Jezeli administrator lub podmiot przetwarzajacy jest organem lub podmiotem
publicznym, dla kilku takich organéw lub podmiotéw mozna wyznaczy¢ jednego in-
spektora ochrony danych osobowych w zalezno$ci od struktury organizacyjnej i wiel-
kos$ci podmiotu.

RODO wymaga od inspektora posiadania fachowej wiedzy na temat prawa oraz
praktyki w zakresie ochrony danych oraz umiej¢tnosci wypehniania zadan, o ktérych
mowa w art. 39 RODO. W literaturze przedmiotu podkresla sig¢, ze 10D pelni rolg
punktu kontaktowego. ,,Rola punktu kontaktowego jest mocno powigzana z obo-
wigzkami administratora oraz podmiotu przetwarzajgcego i ma przyczynia¢ si¢ do
skuteczniejszego ich wykonywania” (Mtotkiewicz 2018:20). Osoby, ktorych dane
osobowe sg przetwarzane zgodnie z art. 38 ust. 4 RODO, sg uprawnione ,,do kontak-
towania si¢ z [OD we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujacych im na mocy RODO” (Tam-
ze:21). Jego stanowisko ma mie¢ z zatozenia samodzielny i niezalezny charakter. Po-
mocne w okresleniu statusu IOD sg m.in. wytyczne dotyczace inspektoréw ochrony
danych (‘DP’) przyjete w dniu 13 grudnia 2016 r. ostatnio zmienione i przyjete w dniu
5 kwietnia 2017 r. Grupa Robocza art. 29 ds. ochrony osob fizycznych w zakresie
przetwarzania danych osobowych (http://ec.europa.eu/justice/data-protection/index
en.htm, dostep 31.03.2019).

ZASADY WIAZACE WSZYSTKIE WYMIENIONE PODMIOTY BIORACE UDZIAL
W PRZETWARZANIU DANYCH OSOBOWYCH (ART. 5 RODO)

Nowe przepisy umacniajg dotychczas funkcjonujace zasady w ochronie danych
osobowych, formutujg tez inne. Katalog zasad, o ktérych mowa jest nastepujacy:
— Zasada zgodnosci z prawem, rzetelnosci i przejrzystos$ci — oznacza ona, ze dane
osobowe muszg by¢ przetwarzane w ramach obowigzujacego prawa, rzetelnie
1 W sposob przejrzysty dla osoby, ktorej one dotycza;
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— Zasada ograniczenia celu przetwarzania — zbieranie danych osobowych musi

odbywac si¢ w konkretnych, wyraznych i prawnie uzasadnionych celach; nie-
dozwolone jest dalsze przetwarzanie danych w sposob niezgodny z tymi celami
(przy czym dalsze przetwarzanie danych do celow archiwalnych w interesie
publicznym, badan naukowych lub historycznych lub statystyki nie jest uzna-
wane za niezgodne z pierwotnymi celami);

Zasada adekwatnosci (minimalizacja danych) — oznacza, ze gromadzone dane
muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co jest niezbedne
do osiggniecia celow, w ktorych sa przetwarzane;

Zasada prawidtowos$ci — wymaga, azeby dane byty prawidlowe i w razie po-
trzeby uaktualnione. W przypadku wystapienia nieprawidtowych danych
w $wietle celow ich przetwarzania, nalezy niezwlocznie usungc¢ lub sprostowac
nieprawidtowosci;

Zasada ograniczenia przechowywania — dane osobowe moga by¢ sktadowane
w formie umozliwiajacej identyfikacje osoby, ktorej dotycza, tylko przez okres
niezbedny do celdéw, dla ktorych sg przetwarzane. Dhuzsze przetwarzanie jest
mozliwe wytacznie do celéw archiwalnych w interesie publicznym, badan na-
ukowych, historycznych lub statystycznych;

Zasada integralnos$ci i poufnosci — przetwarzanie powinno odbywac si¢ w spo-
sOb zapewniajacy odpowiednie bezpieczenstwo, w tym ochrong przed niedo-
zwolonym lub niezgodnym z prawem przetwarzaniem lub przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow technicz-
nych lub organizacyjnych;

Zasada rozliczalnosci — w mysl tej zasady administrator danych osobowych
(rowniez podmiot dziatajacy z jego upowaznienia) jest odpowiedzialny za
przestrzeganie wszystkich powyzszych zasad. Musi on by¢ w stanie wykazaé,
ze przestrzegat tych regut (rozliczalno$¢). Zasada ta ktadzie nacisk na zastoso-
wanie w praktyce odpowiednich procedur i innych dziatan stuzgcych ochronie
danych osobowych.

OBOWIAZEK INFORMACYJNY

Artykut 13 i 14 RODO naktada na administratorow obowiazek informowania

0s6b fizycznych, ktérych dane sg przetwarzane (pracownikow, kandydatow do pracy,
kontrahentow) o swojej tozsamosci i danych kontaktowych, danych inspektora ochro-
ny danych, celach przetwarzania i podstawie prawnej oraz przystugujacych prawach,
ktorymi sg:

— Prawo do informacji o przetwarzaniu, w tym informowania o celach, termi-

nach, i odbiorcach przetwarzania danych osobowych;

— Prawo dostepu do danych, tj. prawo do wgladu oraz prawo do zadania przeka-

zania kopii wszystkich danych na temat wnioskodawcy znajdujacych si¢ w po-
siadaniu administratora;
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— Prawo do sprostowania lub uzupehienia danych, ktére s nieprawidtowe
(zgodnie z art. 16-RODO). Ponadto, kazdy ma prawo zgdania uzupetnienia nie-
kompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia;

— Prawo sprzeciwu wobec przetwarzaniu danych — osoby, ktoérych dane sg prze-
twarzane w interesie publicznym lub w zwigzku z uzasadnionym interesem
administratora, moga si¢ temu sprzeciwi¢, chyba ze administrator wykaze, iz
podstawa do przetwarzania danych jest nadrzedna w stosunku do intereséw
jednostki;

— Prawo do usuni¢cia danych tzw. prawo do bycia zapomnianym (art. 17
RODO) — osoba, ktorej dane dotycza ma prawo zadania od administrato-
ra niezwtocznego ich usuni¢cia, a administrator ma obowigzek bez zbednej
zwtloki usunaé dane osobowe, jezeli zachodzi jedna z okreslonych okolicz-
nosci;

— Prawo do przenoszenia danych (art. 20 RODO) w praktyce oznacza, ze 0s0-
ba ma prawo: otrzyma¢ dane, ktore jej dotyczg — w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowe-
go; nakazaé przekazanie tych danych innemu administratorowi (prawo to
ma zastosowanie, gdy dane sg przetwarzane na podstawie zgody lub w celu
wykonania umowy; gdy przetwarzanie danych odbywa si¢ w sposob zauto-
matyzowany);

— Prawo wnoszenia skarg do organu nadzorczego — tj. do PUODO.

LEGALNOSC PRZETWARZANIA DANYCH OSOBOWYCH

Legalno$¢ przetwarzania danych osobowych zwyktych

Na podstawie art. 6 RODO do przetwarzania danych osobowych zwyklych

uprawnia spelienie jednej z przestanek:

— osoba, ktorej dane dotyczg wyrazita na to zgode'?> w sposéb dobrowolny, kon-
kretny, $wiadomy i jednoznaczny (przy jednoczesnym zachowaniu wymogu
minimalizacji danych osobowych). Co do zasady t¢ przestanke stosuje sig¢
w sytuacji, gdy nie wystepuja inne nizej wskazane;

— przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktoérej dane dotycza, lub do podjgcia dziatan na zagdanie osoby, ktérej dane do-
tycza, przed zawarciem umowy;

— przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze;

— przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej
dane dotycza, lub innej osoby fizycznej;

12 Wigcej na temat zgody — patrz ponizej.
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— przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej admi-
nistratorowi,

— przetwarzanie jest niezb¢dne do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strong trzecia, z wy-
jatkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesow maja
interesy lub podstawowe prawa i wolno$ci osoby, ktorej dane dotycza, wyma-
gajace ochrony danych osobowych, w szczego6lnosci gdy osoba, ktérej dane
dotycza, jest dzieckiem.

Kazda z wyzej wymienionych przestanek ma charakter autonomiczny i moze stano-
wi¢ samodzielng podstawe przetwarzania danych osobowych. W podmiotach publicz-
nych przetwarzanie danych osobowych najczgséciej odbywa si¢ na podstawie przepisow
prawa i jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej administratorowi.

OBOWIAZEK UZYSKANIA ZGODY

Trybunatu Sprawiedliwosci Unii Europejskiej w wyroku z dnia 15 marca 2017 .
wskazat, ze zgoda na przetwarzanie danych osobowych moze by¢ wyrazana w sposob
odmienny w zaleznosci od panstwa czlonkowskiego (Wyrok TSUE z dnia 15 marca
2017 r., C- 536/15).

Zgoda osoby, ktorej dane dotycza, na przetwarzanie jej danych osobowych jest
o$wiadczeniem (okazaniem) woli 1 mozna jg wyrazaé na rézne sposoby, nie zawsze
w formie pisemne;j. ,,O$wiadczenie woli o zgodzie jest konstrukcjg prawng zblizo-
ng do o$wiadczenia woli w rozumieniu kodeksu cywilnego” (Fajgielski 2018: 127).
RODO inaczej niz art. 60 kodeksu cywilnego' (dalej: k.c.) mowi o o$wiadczeniu lub
dziataniu potwierdzajacym.

Wedhug wytycznych Grupy Roboczej art. 29

,,c0 do zasady zgoda moze by¢ wiasciwg, zgodna z prawem podstawa wylacznie wowczas, gdy
osobie, ktorej dane dotycza, zapewnia si¢ kontrole oraz rzeczywista mozliwo$¢ wyboru w odniesie-
niu do przyjecia lub odrzucenia zaoferowanych warunkéw lub odrzucenia ich bez niekorzystnych
konsekwencji. Zwracajac si¢ o zgodg, administrator ma obowiazek oceny, czy spetni wszystkie wy-
mogi uzyskania waznej zgody. Zgoda w pelni odpowiadajaca RODO jest narzedziem zapewniajg-
cym osobom, ktorych dane dotyczg, kontrole nad tym, czy beda one przetwarzane™'“.

Specyficzng jest zgoda na publikowanie zdj¢¢ np. na stronie internetowej. Zagad-
nienie to wigze si¢ nie tylko z ochrong danych osobowych, lecz takze — w zwigzku
z rozpowszechnianiem wizerunku — podlega przepisom art. 81 ust.1 ustawy o prawie

13 Ustawa z 23 kwietnia 1964 r. — kodeks cywilny (Dz.U. 2018 r. poz.1025 z pozn. zm.).
4 Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 przyjete 28 listopada 2017 r. Ostat-
nio zmienione i przyjete 10 kwietnia 2018 r. — www.uodo.gov.pl/pl/10/428 (dostgp 29 marca 2019 r.).
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autorskim i prawach pokrewnych!® i wymaga zezwolenia osoby, ktorej dotyczy. Po-
nadto, niezaleznie od powyzszego, wizerunek pozostaje pod ochrong prawa cywilne-
go —art. 23 k.c.

Na podstawie art. 7 ust. 3 RODO osoba, ktorej dane dotycza, ma prawo w do-
wolnym momencie wycofa¢ zgod¢. W zwiazku z powyzszym, przepisy nakladaja na
administratora obowiazek poinformowania o tym prawie osoby, ktorej dane dotycza,
zanim wyrazi zgode. Skorzystanie z tego uprawnienia musi by¢ réwnie tatwe jak
wyrazenie zgody.

LEGALNOSC PRZETWARZANIA SZCZEGOLNEJ KATEGORII DANYCH OSOBOWYCH
(TZW. WRAZLIWYCH)

Przetwarzanie danych osobowych wrazliwych — co do zasady ogolnej wyrazonej
w art. 9 ust. 1 RODO — jest zabronione. Wyjatkowo, na podstawie art. 9 ust. 2, zakaz
tan nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkow:

— osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie tych danych oso-
bowych w jednym lub kilku konkretnych celach, chyba, ze prawo przewiduje,
iZ osoba nie moze uchyli¢ zakazu;

— przetwarzanie jest niezbedne do wypelniania obowigzkéw i wykonywania
szczegodlnych praw przez administratora lub osobeg, ktorej dane dotycza, w dzie-
dzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest
to dozwolone prawem;

— przetwarzanie jest niezbedne dla ochrony zywotnych intereséw osoby, ktorej
dane dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fi-
zycznie lub prawnie niezdolna do wyrazania zgody;

— przetwarzania dokonuje si¢ w ramach uprawnionej dziatalno$ci prowadzonej

z zachowaniem odpowiednich zabezpieczen przez fundacj¢, stowarzyszenie
lub inny niezarobkowy podmiot o celach politycznych, §wiatopogladowych,
religijnych Iub zwigzkowych, pod warunkiem, Ze przetwarzanie dotyczy wy-
facznie cztonkow lub bylych cztonkow tego podmiotu lub 0s6b utrzymujacych
z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie sg
ujawniane poza tym podmiotem bez zgody os6b, ktérych dane dotycza;

gdy dotyczy danych osobowych w sposob oczywity upublicznionych przez
osobe, ktorej dotycza;

gdy jest ono niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezb¢dne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie prawa, proporcjonalnie do wyznaczonego celu, nie

15 Ustawa z 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 2018 r. poz. 1191
Z pozn. zm.).



344 Katarzyna Chrostowska-Malak

narusza istoty prawa do ochrony danych i przewiduja odpowiednie i konkretne
srodki ochrony praw podstawowych i interesow osoby, ktorej dane dotycza;

— przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnos$ci pracownika do pracy, diagnozy medycznej, zapew-
nienia opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa
lub zgodnie z umowg z pracownikiem stuzby zdrowia (z obowigzkiem zacho-
wania tajemnicy);

— przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym
do celéw badan naukowych lub historycznych lub do celow statystycznych.

BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

Artykut 32 RODO stanowi, ze

~uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw i wolnosci 0sob fizycznych o réoznym prawdopodobien-
stwie wystapienia i wadze zagrozenia, administrator i podmiot przetwarzajacy wdrazaja odpowied-
nie $rodki techniczne i organizacyjne, aby zapewnié¢ stopien bezpieczenstwa odpowiadajacy temu
ryzyku, w tym migdzy innymi:
a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolnos¢ do ciagtego zapewniania poufnosci, integralnosci, dostgpnosci i odpornosci syste-
moéw 1 ushug przetwarzania;
¢) zdolnosc¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich w ra-
zie incydentu fizycznego lub technicznego;
d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organiza-
cyjnych majacych zapewnic bezpieczenstwo przetwarzania (...)".

RODO nie zawiera szczegdtowych wymogow dotyczacych organizacyjnego
i technicznego zabezpieczenia danych osobowych, lecz okresla jedynie ogolne zasa-
dy w tym zakresie. Srodki te powinny by¢ dostosowane do zidentyfikowanych ryzyk
w organizacji oraz uwzglednia¢ aktualny stan wiedzy w tym zakresie. W zwigzku
z powyzszym zastosowanie bedg miaty normy systemow zarzadzania bezpieczen-
stwem informacji: PN ISO/IEC 27000, 27001, 27002, 27005. Podmioty publiczne
powinny wzigé pod uwage rowniez wymogi okreslone przepisami rozporzadzenia
Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.
U. 2017 r. poz. 2247).

ZGLASZANIE NARUSZEN OCHRONY DANYCH

Nowym obowigzkiem administratora natozonym przepisem art. 33 RODO, a za-
razem uprawnieniem wspotdziatania z organem nadzorczym, jest zgloszenie narusze-
nia ochrony danych osobowych do organu nadzorczego, ktorym jest PUODO. Nalezy
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zauwazy¢ przy tym, ze ,.kazde naruszenie ochrony danych jest incydentem, ale nie
kazdy incydent stanowi naruszenie w rozumieniu przepiséw o ochronie danych oso-
bowych” (Mazur 2018: 22-23).

Naruszenie ochrony danych w mysl art. 4 pkt 12 RODO polega na naruszeniu
bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem znisz-
czenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnione-
go dostepu do danych osobowych przesytanych, przechowywanych lub w inny spo-
sOb przetwarzanych.

RODO zobowigzuje réwniez administratora do powiadomienia o zdarzeniu ,,bez
zbednej zwloki” osoby fizycznej, ktorej dane zostaly naruszone, a wiec tak szybko,
jak tylko pozwalaja na to okolicznosci. Dziatanie to ma na celu podjecie niezbed-
nych dziatan zapobiegawczych dla ochrony przed negatywnymi skutkami naruszenia.
Przyktadem moze by¢ wyciek haset klienta sklepu internetowego lub banku.

Za naruszanie przepisow RODO przewiduje wysokie kary administracyjne dla
administratorow. Sg one naktadane w postepowaniach jednoinstancyjnych prowadzo-
nych przez PUODO'S. Ponadto ustawodawca przewidziat kary dla osob fizycznych
za nieprzestrzeganie zasad i przepisoéw wynikajacych z ustawy z 10 maja 2018 r.
o ochronie danych osobowych. Zgodnie z jej postanowieniami:

,Art.107.1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat dwoch.

2. Jesli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etnicz-
ne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkow za-
wodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczacych ochrony zdrowia, seksualnosci i orientacji
seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat trzech”.

ZAKONCZENIE

Proces wdrazania przepisow RODO wymagat i wymaga wcigz wielu dziatan
o charakterze legislacyjnym'’, administracyjnym i organizacyjnym na szczeblu ogol-

16 Pierwsza kara pieniezna PUODO (w wysokosci ponad 943 tys. zt.) dotyczyta niedopetnienia obo-
wigzku informacyjnego — patrz na ten temat m.in.: www.uodo.gov.pl/pl/138/786 (dostep: 28.03.2019).

17 W trakcie transpozycji przepisow RODO do prawa krajowego zaznaczyly si¢ rozbieznosci co
do ich wlasciwej interpretacji, rowniez na szczeblu centralnym. Spor o wiasciwa wyktadni¢ dotyczyt
np. prawa dostepu do dokumentacji medycznej realizowanego na podstawie polskiego prawa (ustawy
o prawach pacjenta), w ktorym nalezato uwzgledni¢ respektowanie dwoch praw podstawowych: prawa do
informacji o stanie zdrowia i praw z zakresu ochrony danych osobowych. Rzecznik Praw Obywatelskich
i PUODO wydali sprzeczne w tym zakresie opinie. Rzecznik Praw Obywatelskich w swoim stanowisku
z dnia 25 maja 2018 r. wskazat, Ze ,,pacjenci na kanwie RODO maja m.in. prawo dostepu do swoich da-
nych osobowych, ktore moga zrealizowac poprzez zadanie kopii. Placowki medyczne przetwarzaja dane
osobowe dotyczace stanu zdrowia pacjentow w szczegoélnosci w prowadzonej dokumentacji medycznej.
Wykonujac obowiazek beda zobowiazane do bezplatnego udostgpniania pierwszej kopii dokumentacji
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nopanstwowym, w administracji rzadowej, a w szczegdlnosci w podmiotach publicz-
nych i prywatnych zobligowanych przepisami RODO. W proces ten zaangazowane
sa najwyzsze organy wiladzy panstwowej: parlament, rzad (w tym ministrowie re-
sortowi, przede wszystkim minister cyfryzacji), organy centralne (PUODO) i wiele
innych podmiotéw i instytucji. Przed 25 maja 2018 r. nagtasniano konieczno$¢ przy-
gotowania podmiotow publicznych i prywatnych do RODO, a zbudowane dotychczas
systemy ochrony danych osobowych sg wcigz doskonalone.

Wkraczamy jednak w fazg wigkszej pewno$ci prawnej dziatania. Zmiany ob-
serwowane w zwigzku z RODO w zakresie ochrony prawa do prywatno$ci poprzez
wzmocnienie systemow ochrony danych osobowych nalezy postrzegaé jak najbar-
dziej pozytywnie. Mowi sig, ze RODO jest inteligentnym dokumentem wymagaja-
cym inteligentnej interpretacji i stosowania. Decydujacym czynnikiem wpltywajacym
na bezpieczenstwo danych w $§wietle RODO pozostaje wigc czynnik ludzki. Niemniej
jednak, ze wzgledu na coraz czgstsze przetwarzanie danych osobowych w systemach
teleinformatycznych (czemu towarzyszy ryzyko wystgpienia zagrozenia dla bezpie-
czenstwa informacyjnego), niezmiernie wazne jest rowniez odpowiednie zabezpie-
czenie tych systemow.

W pierwszym roku obowigzywania RODO zaznaczyta si¢ rola IOD (dawniej
ABI), nie tylko jako tzw. punktu kontaktowego. Niejednokrotnie okazuje si¢, ze
mi¢dzy innymi rOwniez poprzez przejmowanie obowigzkow administratora, system
ochrony danych w poszczegoélnych organizacjach tworzy i doskonali IOD. Nie bez
znaczenia jest fakt, iz wiele inicjatyw PUODO (szkolenia, warsztaty, infolinia, porad-
niki) byto adresowanych wiasnie do Inspektorow.

Dotychczasowa praktyka pokazata, jak niebezpieczne moze okazac si¢ niewta-
$ciwe interpretowanie przepisow prawa, gdy dokonywane jest w oderwaniu od jego
istoty. W indywidualnym podejsciu do kazdej sprawy (bo tego wymaga RODO), gdy
pojawiaja sie¢ watpliwosci co do hierarchii dobr, ktore nalezy wzigé pod ochrong,

medycznej”. PUODO natomiast w stanowisku z 27 lipca 2018 r. stwierdzit, Ze ,,udoste¢pnienie kopii da-
nych zawartych w dokumentacji medycznej, zgodnie z art. 15 ust. 3 RODO, nie jest rownoznaczne z obo-
wigzkiem udostgpnienia danych w formie i strukturze wiasciwych dla udostepnienia dokumentacji me-
dycznej”. Wobec powyzszego, majac na uwadze szczegolny charakter omawianej materii, projektodawca
zdecydowat si¢ na zrownanie uprawniefl wynikajacych w tym zakresie z RODO oraz przepisdw prawa
krajowego, biorgc pod uwage rowniez motyw 63 RODO.

Inny przyktad dotyczyt rozstrzygnigcia przestanki uprawniajacej pracodawcow do przechowywa-
nia dokumentacji z rekrutacji pracowniczej i rozstrzygni¢¢ Ministerstwa Cyfryzacji zawartych w art. 33
Prawa przedsigbiorcow. PUODO stwierdzil, ze ,,po zakonczeniu rekrutacji dane osobowe kandydatow
powinny by¢ niezwlocznie usunigte — chyba, ze ze wzglgdu na zainteresowanie przysztymi rekrutacja-
mi wyrazg zgode¢ na dhuzsze ich przechowywanie” — w: Poradnik RODO ,,Ochrona danych osobowych
w miejscu pracy”: https://uodo.gov.pl/pl/file/1469. Ministerstwo Cyfryzacji w formalnym objasnieniu
zaprezentowanym na briefingu prasowym 23 stycznia 2019 r., w zwiazku z regulacja art. 33 Prawa przed-
sigbiorcow przedstawit odmienne stanowisko niz PUODO — mianowicie, ze dokumentacja z rekrutacji
pracowniczej moze by¢ przechowywana przez przedsigbiorcow (na podstawie przestanki prawnie uza-
sadnionego interesu administratora art. 6 ust. 1 lit. f), w razie ewentualnych roszczen kandydatow z tytutu
np. dyskryminowania w procesie rekrutacji.
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pierwszorzedne znaczenie odgrywajg najbardziej podstawowe wartosci (ochrona zy-
cia i zdrowia, prawa dziecka). Na przyktad ochrona prawa do zycia i zdrowia czy tez
ochrona praw dziecka, a z drugiej strony ochrona danych osobowych (autonomii in-
formacyjnej jednostki), chociaz objete odrebnym rezimem prawnym prawa krajowe-
g0, nie mogg sta¢ w sprzecznosci z RODO. Ochrona danych osobowych musi stuzy¢
w kazdej sytuacji jednostce, ale rowniez dobru ogolnospotecznemu, a w konsekwen-
cji tez prawidlowemu funkcjonowaniu podmiotéw sektora publicznego i prywatne-
go, do ktorych majg zastosowanie przepisy RODO. Nowy system ochrony danych
osobowych na wszystkich poziomach jego wdrazania wymaga przyjecia sposobow
i $srodkow ochrony przemyslanych, proporcjonalnych i adekwatnych do praw obje-
tych ochrona, jak i potencjalnych zagrozen.
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ABSTRACT

The provisions of the GDPR in force as of 25.05.2018 form the basis for the creation of a new
system for the protection of personal data (protection of the right to privacy) at the EU level, its
member states and in individual entities subject to them. Although the Regulation requires com-
pliance to clearly defined rules, it gives the entities to which it applies the possibility to introduce
various organizational solutions and means of protection depending on the nature of the organiza-
tion, its conditions and needs. We have passed the first stage of implementing the new regulations,
characterized by uncertainty and information chaos, sometimes accompanied by the fear of high
fines. Now, we are entering a phase of greater certainty of action (legal certainty).

Undoubtedly, there is no judicial interpretation of the provisions of the GDPR. On the other
hand, the jurisprudence regarding the right to privacy, guidelines of the socalled Working Group,
art. 29, and on a regular basis - the guidelines and explanations of state authorities responsible for
the implementation of the new EU law prove very helpful. The experience gained, not only in the
form of good examples, but also the conclusions drawn from bad practices, referred to as ,, GDPR
absurdities”, is becoming more and more valuable.

These situations have made us realize how dangerous it can be to misinterpret law when such
an interpretation is done in isolation from the essence of the law. The protection of personal data,
although subject to an independent legal regime, is not only a value in itself. It is to serve first and
foremost the individual and the social welfare and, consequently, the proper functioning of public
and private sector entities to which the provisions of the GDPR apply.

The purpose of this article will be to present the basis of the privacy protection system in the
light of the GDPR, and - taking into account less than one year of the functioning of the GDPR - an
attempt to formulate proposals that at the current stage seem to be of crucial importance for the
process of further development of the personal data protection system.
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